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Janakkalan kunnan tietoturvapolitiikka

Tama asiakirja korvaa kunnanhallituksen 13.4.2015 (§ 81) hyvdksyman
fietoturvapolitiikan.

Johdanto

Tietoturvapolitiikan tarve ja tarkoitus

Janakkalan kunnan toiminta ja palvelutuotanto perustuvat suuressa madrin
tietoon ja sen luotettavaan hallintaan. Kunta kasittelee tietoa monessa eri
muodossa — muun muassa tietojarjestelmiin tallennettuna ja sahkaisillé
viestimilla siirtGen, paperille kirjattuna, suullisesti ja joskus jopa vain ihmismuistin
varassa. Viranomaisena ja usean eri henkildtietovarannon rekisterinpitdjand
kunnalla on my&s monia saaddksissé asetettuja tiedonhallinnan vastuita.

Kunnan vastuulla olevien tietojen k&sittely on varsin moninaista. Tietoja
kasittelevat oman henkiléston ja luottamushenkildiden ohella myds kunnan
ulkoiset asiakkaat ja sidosryhmat. Tekodlytekniikan kehitys voi
I&hitulevaisuudessa lisatd myos taysin automaattisen tiedonk&sittelyn osuutta.
K&sittelyd tehdddn seké& kunnan tiloissa, ettd niiden ulkopuolella monenlaisilla
valineilld, joista kaikki eivat valttamattd ole kunnan kontrolloitavissa. Tietoja
voidaan ké&sitelld myds tavanomaisten tydaikojen ulkopuolella, sillé monet
kunnan ja sidosryhmien sahkdiset asiointipalvelut ovat kdytettdvissd mihin
aikaan vuorokaudesta tahansa.

Tama tietoturvapolitikka on kunnan johdon ndkemys ja tahdonilmaisu siitd,
miten tietojenkdsittelyn turvallisuus tulee kunnassa varmistaa. Politikka esittad
kunnan olennaiset tietoturvallisuuden tavoitteet ja periaatteet sekd antaa
suuntaviivat ndiden soveltamiselle erilaisissa kayt&nndn tilanteissa. Samalla
politikka ilmaisee kunnan johdon halun sitoutua tietoturvallisuuteen kunnan
toimintaa koskevien sé&dddsten ja hyvien kdytantdjen mukaisesti. Vastaavaa
sitoutumista johto edellytt@d muiltakin kunnassa ja sen kanssa tydskenteleviltd.

Kattavuus ja soveltamisala

Tietoturvapolitikka koskee kaikkea kunnan omistamaa tai muulla perusteella
kasittelemdad tietoa riippumatta
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e vdlineestd, jolla tietoa kasitelldan

e esitystavasta tai teknisest& muodosta, jossa tietoa kdytetadn, sirretddn
tai tallennetaan

e fiedon elinkaaren vaiheesta

e suojausluokituksesta tai muulla tavoin madardytyvastad suojaamisen
tarpeesta.

Politiikka kattaa kaiken tyyppiset tietosisallot estamatta sitd, ettd joillekin
tietosisalldille tai tietojenkdsittelytilanteille voidaan asettaa myds muista
poikkeavia tavoitteita tai vaatimuksia. Esimerkiksi henkildtietojen kasittelyyn
kohdistuu monia sé&ddksiin (mm. EU:n yleisen tietosuoja-asetukseen, GDPR)
perustuvia vaatimuksia ja rajoituksia, jotka eivat kohdistu kaikkeen
tiedonhallintaan.

Tietoturvapolitikka koskee kunnan koko organisaatiota — ml. henkildstéa
palvelussuhteen kestosta tai tyypistd riippumatta sekd luottamuselinten
jasenid — sekd niitd konserniyhtididen tai muiden sidosryhmien edustaijia, jotka
asiakkuuden, sopimuksen tai muun yhteistydsuhteen nojalla kdsittelevat
kunnan omistamaa tai hallinnoimaa tietoa. Politikka on perusta
tietoturvallisuutta koskeville soveltaville ohjeille, joiden tehtGvand on
konkretisoida ja toteuttaa politikassa ilmaistujen periaatteiden
noudattaminen ja tavoitteiden saavuttaminen k&ytannodssa.

Tietoturvallisuus ja sen Iahikasitteet

Tieto-, digi- ja kokonaisturvallisuus

Tietoturvallisuudella tarkoitetaan vakiinfuneesti seuraavien kolmen tiedon
hallintaan littyvén seikan varmistamista:

1. eheys: etta tieto on oikeaa (todenmukaista), ajan tasalla ja kaytto-
tarkoituksensa kannalta sopivassa muodossa

2. luottamuksellisuus: ettd tieto on vain niiden saatavilla, jotka ovat sen
kayttéon oikeutettuja

3. saatavuus: ettd tieto on kaytettavissa hairiéttomasti silloin, kun sita tarvitaan

Tietoturvallisuutta on lisdksi se, ettd fietoon sen kasittelyn eri vaiheissa tehdyt
muutokset voidaan tarvittaessa jdljittdd ja tietoa kasitelleiden henkildllisyys
tarvittaessa todentaa.
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Tietoturvallisuus-k&sitteen rinnalla puhutaan usein myds digiturvallisuudesta ja
kyberturvallisuudesta. N&diden ja erdiden muiden toisilleen I&heisten
kdasitteiden suhdetta havainnollistaa kuva 1.

Kyberturvallisuudella viitataan yleensd erityyppisistd ja toisistaan riippuvaisista
tietoteknisistd jarjestelmistd ja palveluista muodostuvan kokonaisuuden
turvallisuuteen. T&Ma& ndkdkulma sopii esimerkiksi yhteiskunnan elintérkeiden
toimintojen tarkasteluun.

Digiturvallisuus-k&sitteen piiriin luetaan perinteisen tietoturvallisuuden ohella
tietosuoja ja kyberturvallisuus sek& ndiden huomiointi organisaation riskien-
hallinnassa ja toiminnan jatkuvuuden hallinnassa. Digi-etuliitteestd huolimatta
digiturvallisuuden kasite on siis varsin lagja, eikd sitd pidd rajata vain
digitaalisessa muodossa olevan fiedon kdsittelyyn. Sen sijaan se voidaan
ajatella laaja-alaiseksi tiedonhallinnan turvallisuuden varmistamiseksi
digitalisoituvassa toimintaympdristssa.
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Kuva 1. Tietoturva lahikéasitteineen.
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Digitaalisen tiedonhallinnan turvallisuuden varmistamisessa keskeisié osa-
alueita ovat

ohjelmistoturvallisuus
tietoliikenneturvallisuus
laitteistoturvallisuus
tietoaineistojen turvallisuus

Tieto- ja digiturvallisuus ovat myés erottamaton osa modernin organisaation
kokonaisturvallisuutta, johon kuuluu muutakin kuin tiedonhallinnallisia
elementtejd ja tavoitteita. NGitd ovat esimerkiksi

e turvallisuusiohtaminen: turvallisuuden toteutumisen ohjaus ja valvonta
kaikilla turvallisuuden osa-alueilla, mukaan lukien riskienhallinta ja
varautuminen

e henkiléstéturvallisuus: henkildstddn kohdistuvien ja henkildstdstd
aiheutuvien riskien hallintfaa

e tySturvallisuus ja -suojelu: henkildstddn kohdistuvien tai henkildstén
(tahallisesti tai tahattomasti) aiheuttamien vahingontekojen
est@miseen tahtadvat toimenpiteet

e fyysinen furvallisuus: toimenpiteet, jarjestelmdat ja rakenteet, joiden
avulla kunnan ftiloja ja sielld olevia inmisid, tietoa ja muuta omaisuutta,
suojataan fyysisilté& vahingoilta, vahingoittamisyrityksiltd,
oikeudettomilta henkildiltd ja erilaisilta kiinteistdvahingoilta.

e tiefosuoja (ks. kohta 2.2).

Tietosuoja ja yksityisyyden suoja

Tietosuoja tarkoittaa erityisesti henkildtietojen kasittelyyn littyvad yksityisyyden
kunnioittamista, jota toteutetaan suojaamalla henkildtiedot oikeudettomalta
ja tarpeettomalta kasittelyltd. Tietosuojan keskeisia k&sitteité ovat rekisterdity
eli henkil®, jota koskevia tietoja k&sitellddn, ja rekisterinpitdja eli organisaatio
tai muu toimija, joka ndiden henkildtietojen k&sittelyd tekee tai teettdd.
Henkilbtietojen kdsittelijaksi sanotaan sitd, joka kasittelee henkildtietoja
varsinaisen rekisterinpitdjéan lukuun. N&ma roolit ja rooleihin littyvat oikeudet ja
velvollisuudet on madritelty varsin tarkasti EU:n yleisessd tietosuoja-asetuksessa
(GDPR), jota Suomen kansallinen tietosuojalaki (1050/2018) tGsmentdd ja
taydentad.

Tietoturva ja tietosuoja liittyvat tiukasti toisinsa, mutta ne eivat ole tarkasti
sama asia. Tietoturva liittyy kaikkeen tietojenkdasittelyyn — ei vain
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henkilétietojen. Toisaalta erilaiset hallinnolliset ja tekniset tietoturvajdrjestelyt
ovat tarkeitd keinoja sGaddsten edellyttdmadille tietosuojalle eli sen
varmistamiselle, ettd& henkildtietoja kdasiteltGessa rekisterdityjen lakisadteiset
oikeudet toteutuvat. Tasta seuraa erddnlainen keskindisriippuvuus: ei voida
saavuttaa kattavaa tietoturvaa iiman, ettd tietosuoja toteutuu, eikd
tietosuojaa voi toteuttaa ilman riittavia tietoturvatoimenpiteitd.

Tietoturva ja riskienhallinta

Kunnan riskienhallintaty&ssa palveluihin, toimintaan ja tietoon kohdistuvia
riskejd kartoitetaan, analysoidaan ja hallitaan tietoisesti valituin toimenpitein ja
konftrollein. Tietoturvapolitikka tdydentdd, soveltaa ja toteuttaa kunnan
riskienhallintapolitikkaa tietoriskien eli tietoaineistoihin tai tietojarjestelmiin
kohdistuvien saatavuus-, eheys- ja luottamuksellisuusriskien osalta.

Padvastuu riskienhallinnan ohjauksesta ja jarjestdmisestd on kunnan-
hallituksella ja kunnanjohtajalla. Toimeenpanovastuu kuuluu jokaiselle
esimiehelle ja tydntekijdlle hdnen omalla tehtavaalueellaan.

Tietoturvan yhteys jatkuvuudenhallintaan, varautumiseen ja valmiussuunnitteluun

Jatkuvuuden hallinnalla turvataan kunnan kyky hoitaa tehtévidan kaikissa
oloissa sekd tarvittaessa toipua hairidistd ja toiminnan katkoksista
mahdollisimman vahin haittavaikutuksin. TGhan liittyy myds lakisGdteinen
valmiussuunnittelu eriasteisiin poikkeusoloihin varautumiseksi. Koska kunnan
toiminta on yha kriittisemmin riippuvaista tiedoista ja tiedonhallinnasta, on
myos tietoturvallisuudesta huolehtiminen keskeinen osa seké
jatkuvuudenhallintaa ettd tavallisesta poikkeaviin oloihin varautumista.

Tarpeelliset toimet kunnan toimintaa uhkaavien hdirididen ja poikkeusolojen
ennakoimiseksi ja niistd selviytymiseksi maaritellddn kunnan ja sen toimialojen
jatkuvuus-, toipumis- ja valmiussuunnitelmissa. Tietoturvapolitikka on n&ité
tukeva ja taydentava asiakirja.

sy —



8(16)

Yleiset tietoturva- ja tietosuojatavoitteet

Kunnan toiminnan suuri riippuvuus tietojen saatavuudesta, eheydestd ja
luottamuksellisina pysymisesté merkitsee sitd, ettd tietoturvallisuus on kunnalle
kriittinen menestystekija. Siksi se on valttamatdén ndkdkulma kaikessa toiminnan
suunnittelussa ja paatdksenteossa ja siten erottamaton osa kunnan
johtamista, hallintoa ja palvelutoimintaa. Tietoturvallisuudesta ja tietosuojasta
huolehtimisen tulee olla my&ds osa jokaisen tydontekijan tydtehtavida.

Tietoturvan ja tietosuojan hyvallé hoitamisella tavoitellaan mm. seuraavia
hyotyja:

e ha@iriéton ja suunnitelmien mukaan onnistuva palvelutoiminta (asiakas-
nakokulma)

e arkisen tydn hairidtdén sujuminen (tydnteon ndkdkulma)

e suunniftelun ja paatdksenteon onnistuminen luotettavan tiedon
pohjalta (tarkoituksenmukaisuus, virheettomyys)

e ennakoitavissa oleva talouskehitys

e kuntalaisten, asiakkaiden, yhteistydbkumppanien ja muiden
sidosryhmien luottamus ja arvostus

e yleiset hyvdn maineen tuomat hyddyt (kunnan vetovoimaisuus ja
kilpailukyky)

Tietoturvan tai tietosuojan pettdminen voisi merkitd toiminnan keskeytyksid ja
palvelujen epdonnistumista sekd ndihin liittyvid taloudellisia menetyksid ja
mainehaittoja. Asiakkaat ja sidosrynmdat voisivat karsid palvelujen tai
padatdksenteon viivastymisistad. Tydaikaa voisi kulua hukkaan kadotetun tiedon
etsinndn ja korvaamisen vuoksi. NGitd kaikkia kunnan tulee tietenkin valttaa.

Edelld mainittujen hydtyjen saavuttamiseksi ja haittojen valttamiseksi kunnalle
tarkeitd yleisia tietoturvatavoitteita ovat seuraavat:

e Kunnan henkildstélld on tehtdviensd ja tiedonhallinnan vastuidensa
kannalta riittdvan lagja ja ajantasainen tietoturva- ja
tietosuojaosaaminen.

¢ Kunnan tiedonhallintaprosesseista vastaavat tuntevat lakien tiedon-
hallinnalle kohdistamat vaatimukset ja osaavat soveltaa niitd
tehtdva- ja vastuualueellaan.

e Kunnalle tarpeelliset tiedot ovat kunnan perustehtévien hoitamisen
sekd hyvan hallinnon ja hyvan palvelutuotannon toteuttamisen
kannalta riittavan ehedt ja kattavat sekd saatavilla toiminnallisten
tarpeiden mukaisesti.
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e Kunnan omistamat ja kayttdmat tiedot eivat paljastu tahoille, joilla ei
ole kyseiseen tietoon oikeutta.

¢ Kunnan tekniset ja hallinnolliset fietoturvajarjestelyt ovat riittévia ja
oikeasuhtaisia sihen ndhden, millaisia s&Gados- tai sopimuspohjaisia
vaatimuksia kunnan tiedonhallintaan kohdistuu. Minimitavoite on, etté
lakisGdteiset tietoturvavaatimukset taytetddn kaikessa
tiedonhallinnassa.

e Tietoriskien hallinnan perustavoite on rajoittaa riskit sellaiselle tasolle,
jossa toteutuu hyvaksyttava tasapaino riskin suuruuden (vaikutusten ja
todenndkaoisyyden) ja hallintakeinoihin liittyvien kustannusten tai
muiden haittojen valill&.

e Vakavat tietoturvapoikkeamat valtetaan.

o Kaikki tietoturvapoikkeamat tai sellaisten epdilyt tulevat asianmukaisesti
ja viivytyksettd kasitellyiksi, ja mahdollisista virheistd otetaan opiksi.

Erityisesti tietosuojaan eli henkilotietojen kasittelyyn liittyvia lisatavoitteita ovat

e Rekisterdityjen (eli niiden, joiden henkildtietoja kasitell&ddn, vrt. 2.2)
oikeudet tulevat toteutetuiksi tietosuojasddddsten edellyttdmalla
tavalla.

e Tietosuojasddddsten vaatimia tiedonhallinnan vastuumadrittelyjd ja
toimintatapoja noudatetaan, ja tdma toiminta dokumentoidaan niin,
ettd vaatimusten tayttyminen voidaan tarvittaessa myds osoittaa.

Tietosuojasdadoksissd madriteltyja rekisterdityjen oikeuksia toteutetaan
kunnan kaikessa tiedonhallinnassa mm. noudattamalla seuraavia periaatteita:

e Henkildtietoja kasitelldan lainmukaisesti, suunnitellun laillisen kayttd-
tarkoituksen mukaisesti ja laillisen kasittelyperusteen nojalla.

e Henkildtietoja keratadn kayttétarkoituksen mukainen maaérd, ei
enempdad.

e Henkildtietojen kd&sittely toteutetaan tasmadallisesti ja siind noudatetaan
tietojen eheyden ja luottamuksellisuuden periaatetta sekéd hyvid
tietoturvakdaytantdja.

e Henkildtietoja sailytetddn kayttdtarkoituksen kannalta
tarkoituksenmukainen aika.

e Henkildtietojen luovuttamisessa huomioidaan EU tietosuoja-asetuksen
ja kansallisen lainsédadanndn vaatimukset.

o Henkildtietojen kasittelystd ja sen perusteesta, kdsittelyn tarkoituksesta
ja tavasta sekd laajuudesta ja kestosta informoidaan rekisterdidyille
(IGpinGkyvyysperiaate).
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e Rekisterdidyille varataan mahdollisuus kayttad heille saadoksissé
mdadariteltyj& oikeuksia littyen omien henkildtietojensa kasittelyyn.

Janakkalan kunta sitoutuu — kunnan konsernirakenne huomioiden — kaikessa
toiminnassaan ja siihen littyvassd tiedonhallinnassa edelld kuvattuihin
tietoturva- ja tietosuojatavoitteisiin. Kunnan eri toimialat sek& prosessien ja
tietovarantojen tai tietojarjestelmien omistajat voivat asettaa myds tarkempia
tietoturvatavoitteita toimiala- ja tietovarantokohtaisesti. Vrt. kohdassa 4
esitetyt vastuut toimijoittain.

Organisointi, roolit ja vastuut

Eri toimijoiden vastuut tietoturvallisuuden ja tietosuojan toteutumisesta ovat
seuraavat:

Kunnanhallitus

e Tietoturvapolitikan hyvaksyminen/vahvistaminen ja toteutumisen
seuranta

Kunnanjohtaja

e Toimintaedellytysten luominen tietoturvapolitikan mukaiselle
tietoturvan ja tietosuojan toteuttamiselle

e Poikkeusolojen ja hairidtilanteiden viestinnén johtaminen kunnan kriisi-
viestintGohjeiden mukaisesti

e Varautuminen ja jatkuvuudenhallinta yhdessd kunnan johtoryhmdn
kanssa

e Koko kuntaa ja kuntakonsernia koskevien tietoturvaohjeiden
vahvistaminen

Toimialajohtajat

e Omistajan nimedminen toimialan tietovarannoille ja tietojarjestelmille

e Tietoturvallisuuden toteutuminen omalla toimialallaan
Toimialakohtaisten (kunnan yleisid ohjeita tarkentavien)
tietoturvaohjeiden vahvistaminen

sy —



11(16)

Konsernipalvelut

Kunnan tietouden ylldpitdminen koskien tietoturvallisuuteen ja
tietosuojaan vaikuttavia lakeja, sa&doksid ja madrayksia seka siité
huolehtiminen, ettd nditd noudatetaan kunnan kaikessa toiminnassa
Henkildstéturvallisuuden ja henkildstétietojen kdytdn ohjaus ja
koordinointi tydntekijan palvelussuhteen kaikissa vaiheissa

Tietohallinto (ICT-suunnittelija)

Teknisten tietoturvallisuusjarjestelyjen vaatimusmdaadarittely, toteutus tai
sen ohjaus sekd valvonta kunnan tietojarjestelmaymparistdssé
Tietoturvallisuutta edistGvan teknisen valvonnan toteutukset
tietojarjestelmaympdristdssd lain sallimin ja yhteistoimintamenettelyn
valtuuttamin menetelmin

Tietoturvavastaava (rooli, johon kunnanjohtaja nimedd henkildn) *

Tietoturvallisuutta edist@van toiminnan yleinen suunnittelu, ohjaus,
seuranta ja kehittdminen

Tietoturvariskien ja -poikkeamien hallinnan koordinointi; vakavissa
tapaukissa yhdessd valmiuspddallikdn tai valmiustimin kanssa
Tietoturvallisuuden tilan raportointi kunnanjohtajalle

Tietoturvallisuutta koskeva asiantuntijatuki kunnan johdolle ja toimialoille

Tietosuojavastaava */**

Tietosuojatoiminnan yleinen suunnittelu, ohjaus, seuranta ja
kehittdminen sekd fietosuojan toteutumiseen liittyva raportointi kunnan
johdolle

Auttaa rekisterinpitdjié ja tietovarantojen omistajia toteuttamaan
lakisdateiset rekisterdityjen oikeudet henkildtietojen kasittelyssa seké
muutoinkin noudattamaan henkildtietojen kdasittelyyn liittyvid
vaatimuksia ja kunnan itselleen asettamia tietosuojatavoitteita
Asiantuntijatuki kunnan johdolle ja rekisterinpitdjdlle mahdollisten
tietosuojaloukkausten kdasittelyssa

Tietosuojasédadosten tietosuojavastaavalle osoittamat tehtdvat ja
vastuut (kunnan tietosuojavastaava), ml. tarpeiden mukainen
yhteydenpito muihin viranomaisiin
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Valmiuspadllikkd (ja valmiustiimi)

Kunnan valmiussuunnittelun ja varautumisen koordinointi erikseen
madritellyn tehtdvankuvan ja toimivallan sekd kunnanjohtajan
ohjeiden mukaisesti

Tilannekohtainen kunta- tai toimialakohtaisen foiminnan
koordinointivastuu vakavissa tietoturvallisuuden poikkeamatilanteissa
(esimerkiksi laajan kyberhydkkdayksen aikana); ml. ennalta madritellyn
tai kunnanjohtajan tapauskohtaisesti koolle kutsuman valmiustiimin tyén
johtaminen sekd& tarpeelliset iimoitukset muille viranomaisille

Tietovarantojen ja -j@rjestelmien tai prosessien omistajat (hallinnoimaansa
jarjestelmadn, tietoon tai prosessiin liittyen) **

Tiedon luottamuksellisuuden (julkisuuden tai salassapidon) ja suojaus-
tarpeiden madrittely sekd tietojen kdasittelyd koskevien ohjeiden
antaminen

Kriteerit kayttdjien ja kayttdéoikeuksien hyvaksynndille ko. tietovarantoon
tai jarjestelmadn

Padkayttdjan nimedminen kullekin tietojarjesteimdlle

Riskien- ja jatkuvuudenhallintatoimenpiteiden toteuttaminen omalta
osaltaan

Tiedon elinkaaren suunnittelu ja arkistonmuodostus

Tietojarjestelmien p&dakayttgjat

Tietoturvan ja tietosuojan kaytdnndn toteuttaminen tiedon tai
tietoja@rjestelmdan omistajan antamien tavoitteiden ja ohjeiden
mukaisesti; ml. kayttgjatilien ja kayttdoikeuksien madrittdminen
Tietojarjestelman kayttdjien ohjeistus ja neuvonta sekda tietojdrjestelman
yllGpito ja kdytdn seuranta tavalla, joka varmistaa, ettd jarjestelmd on
suojattu ja ettd sitd kaytetddn lakien, séddosten ja ohjeiden mukaisesti
Omistajan, tietosuojavastaavien ja tietohallinnon avustaminen
jarjestelman tietoturvallisuutta ja tietosuojaa tarkasteltaessa

Esimiehet

RiittGvan tietoturva- ja tietosuojatietouden varmistaminen osana
alaisen henkildstén perehdytystd ja osaamisen kehittamistéd
Tietoturvallisuuden toteutumisen seuranta ja mahdollisin poikkeamiin
reagointi alaisessaan toiminnassa
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Henkildstd (~ tiedon ja tietojarjestelmien kayttdjat)

e Tietoturvallisuutta tai tietosuojaa sekd kunnan tiedonhallintaa yleisesti
koskevien madardysten ja ohjeiden noudattaminen omassa tydssé

e Henkildstdlle tarkoitettuihin tietoturva- ja tietosuojakoulutuksiin
osallistuminen sekd sisdisen tiedottamisen seuranta ja huomioon
ottaminen

e Tietoturvaan tai tietosuojaan liittyvien poikkeuksien, uhkien ja riskien
valitén ilmoittaminen omalle esimiehelle, tietohallintoon tai
tietosuojavastaavalle

Asianhallintasinteeri

e Yksikdiden arkistonmuodostuksen ohjaaminen ja neuvonta
¢ Kunnanarkistoon siirretyist@ asiakirjoista huolehtiminen ja niisté tietojen
antaminen

Luottamushenkilot

¢ Kunnan antamien fietoturvallisuutta ja tietosuojaa koskevien sekd
toiminta- ja kayttéohjeiden noudattaminen luottamustoimen hoidossa
sekd kunnan tietoja ja tietojarjestelmida kdasitellessa

Muut kunnan tietojen tai fietojarjestelmien kdyttdjat (esimerkiksi
sopimussuhteiset yhteistydkumppanit, konserniyhtididen edustajat tms.)

¢ Kunnan antamien fietoturvallisuutta ja tietosuojaa koskevien sekd
toiminta- ja kayttdohjeiden noudattaminen kunnan tietoja ja
tietojarjestelmid kdasitellessa

Kaikki edelld mainitut:

e Havaitsemiensa tietoturvallisuutta tai tietosuojaa koskevien epdkohtien
(esim. puutteiden tai poikkeamien) viivytyksetdn ilmoittaminen
asianomaisen tiedon omistajalle, kunnan fietoturvavastaavalle,
tietosuojavastaavalle tai muulle kyseisen filanteen kannalta sopivalle
toimijalle kunnassa, jotta kunta voi ryhtyd tarpeelliseksi katsomiinsa
jatkotoimiin

* Kunnan tietoturvavastaava ja tietosuojavastaava nimetaddn
hallinfos&é&nndssa tai kunnanjohtajan erilliselld paatodkselld.
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** Toimialajohtajat nimedvat vastuualueellaan tietovarannoille ja
tietojarjestelmille omistajat. He voivat tarvittaessa erilliselld paatdksellddn
nimetd myds toimiala- tai palvelualuekohtaisia tietosuojavastaavia omalle
vastuualueelleen.

Tiedon ja tietojarjestelmien kaytto

Kunnan k&ytéssé olevat tietotekniset palvelut, jarjestelmat, laitteet ja
ohjelmistot on tarkoitettu tydtehtdvien hoitamista varten.! Tietojarjestelmi& ei
saa kayttad tavalla, joka voisi valittdomasti tai vdlillisesti vaarantaa kunnan
vastuulla olevan tiedon tai tietojarjestelmien turvallisuuden ja aiheuttaa
haittaa kunnalle tai sen toiminnalle, kunnan sidosryhmille, kuntalaisille tai
kayttagjalle itselleen.

Kayttdoikeudet kunnan tietojarjestelmiin ja tietoon voidaan mydntdd vain
kunnan tehtdvien hoitamiseksi. Jollei jarjestelmdkohtaisesti ole erikseen toisin
madratty, tarvittavat oikeudet pyytdd ja perustelee tietojen kayttdjan esimies,
ja niiden myodntamisestd p&dattad tietoaineiston tai -jarjestelman nimetty
vastuuhenkild.

Tietojarjestelmid, laitteita ja ohjelmistoja kunnan tietoverkkoon saa asentaa
vain kunnan oma tfietohallinto tai sen valtuuttama taho. Tietojdrjestelmien
kaytt@dminen kunnan verkon ulkopuolelta edellyttédd kunnan tietohallinnon
hyvaksymdan etdyhteystekniikan kayttémistd ja vaati kayttagjalté erityista
huolellisuutta sekd etakayttdéa koskevien tietoturvaohjeiden noudattamista.
Nama ohjeet voivat olla osa kunnan yleisia etatyd- ja matkustusohjeita tai
tallaisia tdydentden erikseen annettuja.

Kunnan tietoverkon ja tietojdrjestelmien toimintaa voidaan valvoa teknisilla
valvontamenetelmilld ja -ohjelmistoilla lakisG&teinen kayttdjien yksityisyyden
suoja huomioiden. Tietohallinnolla on oikeus kunnan toiminnan ja
tietoturvallisuuden takaamiseksi suodattaa ulkoisesta ja sisGisestd
tietolikenteestd haittaohjelmat ja muu asiaton sisaltd sekd p&dsy haitalliseksi
luokitelluille verkkosivustoille, tallaiseen soveltuvien tekniikoiden avulla.

T Kunnan tietojenkasittelylaitteiden ja tietoverkon véhéinen kéytté henkilbkohtaisiin
tarkoituksiin on sallittu omalla ajalla. Se ei kuitenkaan saa vaarantaa kunnan tietoa tai
tietojarjestelmia eika aiheuttaa kunnalle ylimaaraisia kustannuksia tai tydkuormitusta.
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Tietoturvaosaamisen ja -kyvykkyyden yllapito

Jokainen uusi tai uudessa tehtavassa aloittava tydntekijé perehdytetddn
tietoturvan ja tietosuojan perusteisiin, kunnan tietoturva- ja tietosuojaohjeisiin
(ml. tdma tietoturvapolitikka) sekdé siihen, miten ndma tulee huomioida hdnen
omissa tydtehtdvissddn. Vastuu perehdytyksestd on esimiehelld. LisGksi
henkildstolle tarjotaan tietoturvallisuuden ja tietosuojan peruskoulutusta, ja
tallaiseen osallistumista valvotaan sadé@nndllisesti. Ajantasaiset tietoturva- ja
tietosuojaohjeet pidetddn kaikkien tydntekijdiden saatavilla kunnan siséisessé
tietoverkossa.

Tietoturvallisuuden ja tietosuojan toteuttamisesta, kehittdmisestd ja
johtamisesta vastaaville tarjotaan hallinnollista ja teknistd koulutusta
ammattitaidon yllGpitamiseksi.

Tietoturvapolitiikan toimeenpano, seuranta ja yllapito

Tama tietoturvapolitikka saatetaan kunnan koko henkildstdn,
luottamuselinten sekd konserniyhtididen ja muiden tiedonhallinnan kannalta
keskeisten sidosryhmien tietoon kunnassa hyvdaksi tunnettuja perehdytys- ja
koulutuskaytantoja kayttaen. Yksittdisten yhteistydkumppanien ohjeistamisesta
vastaa asianomaisen palvelun filagja. Tavoite on, ettd kaikki, jotka k&sittelevat
kunnan tietoa, saavat sité varten riittdvan perehdytyksen ja ohjeet tiedon
turvallisen k&sittelyn varmistamiseksi.

Kunnan tietoturvallisuustavoitteiden toteutumista ja turvajdrjestelyjen
rittévyytté ohjataan ja seurataan sadnndllisesti kunnan johtamis- ja
hallintok&ytéantdjen mukaisesti. Tietoturvallisuuden ylldpito ja kehittdminen
tulee huomioida kaikessa palveluiden, toimintatapojen ja teknisten ratkaisujen
kehittdmisessa. Tietoturvapolitikasta ja sen nojalla annetuista
soveltamisohjeista poikkeavia ratkaisuja saa toteuttaa vain erityisen painavin
perustein, ja poikkeamiselle on saatava etuk&teen kunnanjohtajan kirjallinen
hyvaksyntd.

Tietoturvallisuus ja tietosuoja tulee huomioida ja tarpeen mukaan kdasitell&
my®s osana kunnan sisdistd ja ulkoista tiedottamista ja raportointia.

sy —



16(16)

Tietoturvallisuutta tai tietosuojaa koskeviin laiminlyénteihin ja vadarink&ytoksiin
puututaan valittdmasti kunnan normaalein kurinpitomenettelyin ja tarvittaessa
lains&&danndn edellyttémalla tavalla.

Kunnanjohtaja katselmoi tdmdan tietoturvapolitikan vuosittain yndessé kunnan
tietoturvavastaavan ja tietosuojavastaavan kanssa. Katselmoinnin perusteella
aloitetaan tarvittaessa politikan pdivittdmisen valmistelu.
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